MATERIALY DYDAKTYCZNE

Historia Odcinek 24: Cyfrowa niepodlegtosé¢
dzieje sie!

Q('ematykaD

Tematyka: Program dotyczy kwestii zwigzanych z cyberbezpieczenstwem oraz dyle-
matami zwigzanymi z jego zapewnianiem. Dyskutanci poruszajg kwestie zagrozen
pojawiajacych sie w cyberprzestrzeni oraz potencjalnie skutecznych srodkdw oraz
rozwigzan przyjmowanych aby zagrozenia te minimalizowac.

Y

Wykorzystaj w przygotowaniu
swoich wyktadow lub lekcji szkolnych
ponizsze propozycje oraz program:

caty odcinek:

zwiastun programu:

Ciagadnienia wstqpne)

Sugeruje sie rozpoczecie bloku zaje¢ od wprowadzenia dotyczacego syntetycznej
historii rozwoju Internetu.

Zainicjowanie dyskusji na temat czym jest Internet oraz czy jest to nowa jakosc¢ czy
tez po prostu kolejna technologia komunikacyjna. Burza mézgow w grupach majaca
zidentyfikowac réznice pomiedzy rzeczywistoscig wirtualng a Swiatem realnym.
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Historia Odcinek 24: Cyfrowa niepodlegtosé¢
dzieje sie!

Czesc 1/3:
Czy istnieje cyfrowa
niepodlegtosé¢?

Emisja pierwszej czesci programui:

Zagadnienia do dyskusji i pytania:

1. Co przedstawia ponizsza grafika?

H.M.S. Agamemnon uktadajacy
Atlantycki Kabel Telegraficzny
w 1858 roku: wieloryb przekracza
linie, rysunek, Robert Charles Dudley

2. Dlaczego kable potozone na dnach oceanow
moga by¢ elementem wrazliwym, szczegolnie
w przypadku ,wrogiego” przerwania?

3. Powyzej rycina przedstawiajgca okret HMS Agamemnon wykonujacy
wazna misje na Atlantyku w 1858 roku. Czego dotyczyto to zadanie
i dlaczego byto istotne z punktu widzenia rozwoju cywilizacji?
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4. Co moze byc¢ alternatywa dla kabli przesytowych jesli chodzi o przesytanie
duzych ilosci danych na wieksze odlegtosci?

Czym jest Starlink?

6. Dlaczego w dziedzinie cyberbezpieczenstwa i komunikacji internetowej
najbardziej racjonalnym i skutecznym jest partnerstwo podmiotow
publicznych z prywatnymi, komercyjnymi? Czy realne bytoby zapewnianie
tych ustug tylko przez panstwo, ktore tym samym miatoby zapewniong petna
niepodlegtosc i suwerennosc panstwowa? Jezeli nie i trzeba opierac sie na
podmiotach prywatnych, to jakie warunki powinny byc¢ spetnione, aby zapewnic
bezpieczenstwo panstwa?

7. Cotosgcentra danych ijakie niebezpieczenstwa moga sie wigzac
z nieodpowiednig ich lokalizacja? Jak powinny byc¢ dobierane ich lokalizacje?

8. Jakie panstwa zostaty wymienione w strategii cyberbepieczenstwa USA z 2018
roku jako panstwa wrogie | stanowigce zagrozenie? Jakie inne podmioty
wymieniono jako stanowigce zagrozenie oprocz tych wrogich panstw?

9. W 2015 roku Barack Obama i Xi porozumieli sie w sprawie ukrocenia
komercyjnych dziatan hackerskich majacych na celu kradziez wtasnosci
intelektualnej. Dlaczego porozumienie to byto wazne oraz jak z perspektywy
kilku lat mozemy oceniac jego realizacje?

10. Jakie znaczenie z punktu widzenia chinskiego ma pozyskiwanie technologii
wymyslonych gdzies indziej?

1. Dlaczego od kilku lat Chinczycy skupuja startupy w USA | Europie?
Jaki maja w tym cel?
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Czes¢ 2/3:
Co jest cyfrowym zagrozeniem?

Emisja drugiej czesci programui:

Zagadnienia do dyskusji i pytania:

12.

13.

14.

15.
16.

17.
18.
19.

20.

21.

22.

Dlaczego nieuwaznosc¢ nieznaczacego
uczestnika cyberprzestrzeni moze stac sie

zagrozeniem dla wiekszej czesci systemu?
@ CJeff Bezos w Seatlle, 2018>

Co oznacza powiedzenieg, ze najstabszym ogniwem
w cyberbezpieczenstie jest uzytkownik/cztowiek?

Dlaczego cyberprzestrzen jest obecnie przestrzenia, ktéra w wiekszym stopniu
utatwia dziatania przestepcze niz przestrzen realna?

Czym charakteryzuje sie phishing?

Na zdjeciu powyzej bardzo znany przedsiebiorca, ktorego telefon zostat
zhakowany w 2018 roku. Kto to i jaki byt kontekst tego przypadku?

Jaka wielka firma technologiczna jest najczestszym celem atakow hackerskich?
Na czym polega tzw. Google hacking?

Co to jest biaty wywiad i w jaki sposob cyberprzestrzen i aktywnosc
uzytkownikow utatwia dziatania tzw. biatego wywiadu?

Do czego stuzy¢ moze odpowiednie profilowanie uzytkownikéw Internetu?
W jakich sferach mozna wykorzystac zebrana przez algorytmy wiedze
o ludziach?

Czy i jak mozna rozdzieli¢ cyberprzestrzen publiczna i prywatna, cywilna
I wojskowa?

Jakie instytucje publiczne sg najbardziej narazone na cyberataki i dlaczego?

Historia
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Emisja trzeciej czesci
Czes¢ 3/3: ! ) e2e

. . . L, . . e programu:
Bezpieczenstwo i wolnos¢ w sieci

Zagadnienia do dyskusji i pytania:

23. Na czym polega dylemat wolnosci i bezpieczenstwa w przypadku
cyberprzestrzeni? Czy rézni sie on od podobnego dylematu
dotyczacego ,realu”?

24, Co mogto leze¢ u podstaw optymistycznego myslenia poczatkow ery
Internetu, sugerujacego, ze by moze przestrzen ta nie powinna byc¢
regulowana? Czy myslenie takie byto naiwne?

25. Jaka jest rola edukacji jesli chodzi o zachowania w cyberprzestrzeni?

26. Czy to, ze w dobie Internetu Rzeczy aby z niego korzystac nie
mMmamy innego wyboru jak wyzbycC sie znacznej czesci prywatnosci,
oznacza, ze odbiera nam sie wolnos¢ wyboru i decydowania o swojej
prywatnosci? Czy by¢ moze mozemy po prostu z niego nie korzystac?

27. Jak mozna oceniac unijny pomyst wprowadzenia regulacji ,,zasady
przejrzystosci targetowania reklamy politycznej”?

28. Czego dotycza unijne regulacje DSA (Digital Services Act) i DMA
(Digital Markets Act)?

29. Jakie niebezpieczenstwa moga sie wigzac z wprowadzaniem do zycia
publicznego i gospodarczego algorytmow uczenia maszynowego?

30. Czy mozliwe jest ograniczenie rozwoju sztucznej inteligencji?

31. Jak mozna oceniac¢ zamkniecie konta twitterowego Donalda Trumpa?
Jak sie to ma do wolnosci stowa oraz jak mozna ocenic¢ pozycje i role
serwisow takich jak Twitter?

Na koniec sugeruje sie zainicjowanie dyskusji dotyczacej wolnosci

W Internecie i tego czy i w jakim zakresie moze i powinna byc¢

ograniczana. Szukanie przyktadow ,z zycia” i opowiadanie o swoich
sssed Wiasnych doswiadczeniach.

sees
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Podsu mowanie)

1. Stownik postaciiterminow:

Starlink - satelitarny system telekomunikacyjny dostarczajacy tacznos¢ interne-
towa na sSwiecie przez wykorzystanie satelitow na niskiej orbicie okotoziemskiej.

Centrum danych - budynek lub zespdt budynkdw przeznaczony na przechowy-
wanie systemow komputerowych, komponentdw wspomagajacych
oraz baz danych.

Farmy trolli - zinstytucjonalizowane grupy zrzeszajgce/zatrudniajace
internetowych trolli, czyli osoby publikujgce na zamowienie tresci w internecie
Z intencja wptyniecia na ksztattowanie opinii spotecznej na tematy gtownie
polityczne oraz spoteczne.

Jeff Bezos - Amerykanski przedsiebiorca, zatozyciel, byty przewodniczacy
zarzadu Amazon.com. Do niedawna najbogatszy cztowiek na swiecie.

Phising - rodzaj oszustwa, w ramach ktérego oszusci zwodzac i mylac ofiary,
czesto poprzez podszycie sie pod fatszywa tozsamosc, naktaniaja ofiary do wyja-
wienia wrazliwych lub poufnych informacji.

Google hacking - wykorzystywanie wyszukiwarki internetowej dla pozyskiwania
zbiorow i list danych przypadkowo udostepnianych w Internecie.

Biaty wywiad - dziatalno$¢ wywiadowcza dotyczaca gtownie sfery gospodarczej
i politycznej polegajaca na zbieraniu oraz analizowaniu informacji dostepnych
W powszechnie dostepnych i otwartych zrédtach.

Digital Services Act - regulacja prawna Unii Europejskiej zaakceptowana w 2022
dotyczaca regulacji rynkdéw cyfrowych, ktéra ma na celu modyfikacje, w stosun-
ku do wczesniejszej Electronic Commerce Directive 2000, postanowien odnosnie
niedozwolonych tresci, przejrzystosci reklam oraz kwestii dezinformacji.

Digital Markets Act - regulacja prawna Unii Europejskiej zaakceptowana w 2022
dotyczaca regulacji rynkdow cyfrowych majgca na celu stworzenie bardziej kon-
kurencyjnego i sprawiedliwego porzadku na europejskim rynku cyfrowym.
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2. Zalecana literatura:
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Wydawnictwo Uniwersytetu Slgskiego 2016

F.J. Egloff, Semi-State Actors in Cybersecurity, Oxford University Press, 2022

e dydaktyczne:
Zwrdécenie uwagi na dylematy zwigzane balansowaniem pomiedzy wolnoscia
a bezpieczenstwem w cyberprzestrzeni (odniesienie do PRK P6S_WK)

Poszerzenie wiedzy dotyczacej rodzajow zagrozen zwigzanych z funkcjonowaniem
cyberprzestrzeni (odniesienie do PRK P6S_WGQ)

Rozwiniecie umiejetnosci krytycznego patrzenia na informacje pojawiajace sie
w sieci (odniesienie do PRK P6S_UK)
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Korzystajgc z materiatdw, nie zapomnij o subskrypcji kanatu
,Historia dzieje sie!” na Youtube:

(obok przycisku ,subskrybuj” nacisnij tez dzwoneczek, by dostawac informacje
o nowych odcinkach)

Prosimy — zalajkuj profil Facebookowy ,Historia dzieje sie!” i daj znac¢ innym,
jesli program Ci sie podobat (udostepnij):

Materiaty dydaktyczne opracowat: dr Konrad OswiecimskKi
Opracowanie graficzne: Joanna Zawadzka

Publikacja sfinansowana ze srodkdéw budzetu panstwa w ramach programu
Ministra Edukacji i Nauki pod nazwa ,Nauka dla Spoteczenstwa” nr projektu
NdS/537149/2021/2022, kwota finansowania 873 080 zt (catkowita warto$¢ projektu).

zespot kierujacy projektu:
dr Pawet NowakowskKi

dr tukasz Burkiewicz

dr Konrad Oswiecimski
mgr Tomasz Konturek

lgnatianum
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Wykorzystane materiaty ilustracyjne:

[ Mapa sieci kabli podwodnych, aut. OpenStreetMap contributors, https://commmons.
wikimedia.org/wiki/File:Submarine_cable_map_umap.png (lic. CC Attribution-Share
Alike 2.0 Generic) str.2
2] H.M.S. Agamemnon uktadajacy Atlantycki Kabel Telegraficzny w 1858 roku: wieloryb

przekracza linie, rysunek, Robert Charles Dudley, https://commons.wikimedia.org/
wiki/File:H.M.S._Agamemnon_Laying_the_Atlantic_Telegraph_Cable_in_1858-_a_

Whale_Crosses_the_Line_MET_DP801262.jpg str.2
3] Barack Obama i Xi Jinping, 2013, https://commons.wikimedia.org/wiki/File:P-
060813PS-0189_(9314668987).jpg str.3
[4] Jeff Bezos w Seatlle, 2018, zrodto: Seattle City Council, https://commons.wikimedia.
org/wiki/File:Jeff_Bezos_at_Amazon_Spheres_Grand_Opening_in_Seattle_- 2018_
(39074799225)_(cropped3).jpg (lic. CC Attribution 2.0 Generic) str.4
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